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Vorwort

Die Digitalisierung ist nicht mehr nur ein Schliussel flr

eine effiziente, transparente und blrgernahe Verwaltung.

Gerade vor dem Hintergrund der herausfordernden
geopolitischen Lagen bildet sie heute das Riickgrat flr
Souveranitat, Resilienz und eine stabile Leistungsfahig-
keit unserer Verwaltung. Sie erméglicht es, Verwaltungs-
dienstleistungen zugénglicher zu machen und sowohl
den Burgerinnen und Blrgern als auch den Mitarbeiten-
den der Landesverwaltung moderne digitale Services
bereitzustellen. Dabei ist es ebenso entscheidend, die
Funktionsfahigkeit dieser Dienste zu sichern und gleich-
zeitig den Schutz von Daten und Leistungen zu gewahr-
leisten. Angesichts zunehmend komplexer Bedrohungs-
szenarien steigen die Anforderungen an IT-Sicherheit
und Datenschutz kontinuierlich, was stédndige Anpas-
sungen erforderlich macht. Es wird immer wichtiger, die
Kontrolle Gber eigene digitale Infrastrukturen und Daten
zu bewahren, um sich vor externen Einflussnahmen oder
Abhangigkeiten zu schitzen und langfristig die staat-
liche Sicherheit zu gewahrleisten.

Die Landesverwaltung Baden-Wirttem-
berg blickt 2025 auf das zehnjéhrige
Bestehen der IT-Neuordnung zurlick

und damit auf die konsequente Wei-
terentwicklung und Zentralisierung

der IT-Landschaft. Die Griindung und
kontinuierliche Starkung der zentralen
IT-Dienstleisterin BITBW, der fladchen-
deckende Rollout der E-Akte und des
Standardarbeitsplatzes sowie der Aufbau
der Cybersicherheitsagentur Baden-
Wiirttemberg (CSBW) sind nur einige
Meilensteine dieses Fortschritts. Um auch
in Zukunft leistungs- und handlungs-
féhig zu bleiben, muss die Landesver-
waltung mit den neuen technologischen
Entwicklungen Schritt halten. Dazu ist
eine fortlaufende Weiterentwicklung der
IT-Strategie erforderlich. Die Moderni-
sierung veralteter IT-Systeme ist ebenso
unumganglich wie die Migration in
sichere, eigensténdige und souverane
Cloud-Umgebungen, die Skalierbarkeit,
Sicherheit und Effizienz gewahrleisten
und langfristig wirtschaftliche Leistungs-
fahigkeit sichern. Die Landesverwaltung
Baden-Wirttemberg starkt ihre digitale
Souveranitat, indem sie sich bewusst
nicht von amerikanischen Hyperscalern
abhédngig macht, sondern auf eine eigene
Cloud-Infrastruktur setzt.

Die zunehmende Bedrohung durch hyb-
ride Cyberangriffe macht eine verstérkte
Cybersecurity-Strategie notwendig, um
die Verwaltung und ihre digitalen Dienste
zu schitzen. Gleichzeitig stellen regula-
torische Anforderungen, insbesondere im
Bereich Datenschutz und IT-Sicherheit,
hohe Anspriiche an die IT-Infrastruktur
der Landesverwaltung. Angesichts der
begrenzten Budgets und des Fach-
kraftemangels erfordert die Umsetzung
ambitionierter IT-Projekte eine prazise
strategische Planung und enge Koope-
ration zwischen den Ressorts. Auch die
Interoperabilitédt und Standardisierung
der heterogenen IT-Landschaften stellt
eine Herausforderung dar, die durch stra-
tegische Planung und enge Kooperation
zwischen den Ressorts adressiert werden
muss.

Die IT-Strategie des Landes dient als
flexible Leitlinie, die nicht nur techno-
logische Innovationen berilicksichtigt,
sondern auch den Aufbau einer unabhan-
gigen und sicheren digitalen Infrastruktur
fordert. Sie ist kein starres Konstrukt,
sondern wird fortlaufend an techno-
logische Entwicklungen, gesetzliche
Anforderungen und die sich wandelnde
geopolitische Lage angepasst. So bleibt
die Verwaltung nicht nur effizient und
blrgernah, sondern auch souveran und
handlungsfahig.



Zielsetzung
der IT-Strategie

Die IT-Strategie des Landes Baden-Wiirt-
temberg verfolgt das Ziel, eine effiziente,
sichere und souverane Verwaltung zu
gewéhrleisten, die den wachsenden
technologischen, sicherheits- und daten-
schutzrechtlichen Anforderungen gerecht
wird und gleichzeitig die Resilienz sowie
digitale Souveranitat des Staates stéarkt.
Sie umfasst dabei folgende Dimensionen:

» Souveradnitat und Resilienz
» Digitale Transformation und Innovation
» T-Governance und Zusammenarbeit

» Moderne Arbeitswelt und digitale
Befahigung

» Green T

Die erfolgreiche Umsetzung der IT-Strate-
gie erfordert eine enge Zusammenarbeit
aller Beteiligten — von der BITBW (ber
die Ressorts bis hin zu anderen Bundes-
ldndern sowie externen Partnerfirmen.
Intensivierte Kooperationen und eine
starkere Vernetzung férdern die Nutzung
von Synergien, den Wissensaustausch
und die Beschleunigung von Innovatio-
nen. Gemeinsam kann eine leistungsfa-
hige, zukunftsorientierte IT-Infrastruktur
geschaffen werden, die die digitale Trans-
formation der Landesverwaltung aktiv
gestaltet.



Handlungsfelder
der IT-Strategie

Cloud-Strategie

Souveranitat und Zukunftssicherheit fiir die Landes-IT

Wir entwickeln unsere zentrale IT-Dienst-
leisterin BITBW von der klassischen
Rechenzentrumsbetreiberin hin zur
modernen Cloud-Providerin. Das Ziel ist
es, Sicherheit, Flexibilitdt und Wirtschaft-
lichkeit in eine zukunftsfahige Balance zu
bringen. Im Fokus stehen dabei die digi-
tale Souveranitat, eine hohe Verfligbarkeit
und Datenschutz auf hochstem Niveau.
Die Cloud-Strategie des Landes orientiert
sich an der Deutschen Verwaltungscloud-
Strategie des Bundes und starkt zugleich
die Kooperationsféhigkeit mit Bund, Lan-
dern und Kommunen.

Dank der hohen Verfligbarkeit und der
schnellen Skalierbarkeit der IT-Infrastruktur
kann die BITBW flexibel auf neue Anforde-
rungen reagieren.
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Gleichzeitig bleibt die Kontrolle tber
sensible Daten gewahrt, da sicherheits-
relevante Informationen im eigenen
Rechenzentrum verbleiben. So werden
Sicherheitsvorgaben und gesetzliche
Anforderungen zuverlassig erfullt.

Ein weiterer Vorteil sind transparente und
faire Kostenmodelle. Die Einfihrung von
nutzungsbasierten Abrechnungsmodellen
(Pay-per-Use) erméglicht eine bedarfs-
gerechte Ressourcensteuerung und sorgt
fur klare Zuordnungen der Aufwande fir
Hardware, Betrieb und Personal. Diese
Strategie gewéhrleistet, dass die BITBW
der Landesverwaltung eine flexible,
sichere und souveréne Cloud-Infrastruktur
bietet, die héchsten Standards entspricht,
zukunftsfahig bleibt und nachhaltig
anschlussfahig ist.



Cybersicherheit

in der digitalen Verwaltung

Integritdt und Authentizitat als Grundpfeiler staatlicher

Vertrauenswiirdigkeit

Eine sichere und vertrauenswirdige
IT-Infrastruktur ist entscheidend fur den
Erfolg der Digitalisierung in der Ver-
waltung. Datenschutz und Informations-
sicherheit haben dabei oberste Prioritét,
um sensible Daten zu schitzen und
Cyber-Bedrohungen effektiv abzuweh-
ren. Der Schutz unserer Daten wird von
Anfang an sichergestellt, indem Daten-
schutz- und Sicherheitsanforderungen
in alle Vorhaben integriert und durch
verschiedene Stellen, einschlieBlich des
Landesbeauftragten fir Datenschutz und
Informationssicherheit, kontinuierlich
Uberwacht werden.
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Die Landesverwaltung setzt auf eine
moderne IT-Sicherheitsarchitektur,

die aktuelle Sicherheitsstandards und
bewdahrte Technologien integriert. Diese
umfasst unter anderem den gezielten Ein-
satz von Firewalls, Netzwerksegmentie-
rung und rollenbasierten Zugriffskontrol-
len. Dadurch wird eine robuste Grundlage
fir den Schutz digitaler Infrastrukturen
geschaffen, die flexibel an neue Bedro-
hungslagen angepasst werden kann.

Besondere Aufmerksamkeit gilt dem

Schutz kritischer Verwaltungsinfrastruk-
turen. Eine umfassende Cyber-Resilienz-
Strategie adressiert Bedrohungen durch

digitale Angriffe, Spionage und Sabotage.

Dabei wird die Zusammenarbeit mit der
CSBW weiter ausgebaut, um eine effek-
tive und koordinierte Reaktion auf Bedro-
hungen zu gewahrleisten.

Fur eine leistungsféhige und sichere
digitale Verwaltung investiert die Lan-
desverwaltung in modernste Hard- und
Software. Dazu gehdren unter anderem
die Ende-zu-Ende-Verschlisselung far
behoérdenubergreifende Kommunikation,

der Einsatz sicherer Cloud-Infrastruktu-

ren, die hochsten Datenschutzstandards
entsprechen, sowie der Zero-Trust-
Ansatz, der alle Interaktionen und
Zugriffe kontinuierlich Gberpruft.

Zur kontinuierlichen Verbesserung der
SicherheitsmaBnahmen werden regelma-
Bige Audits, Penetrationstests und dyna-
mische Anpassungen der Sicherheits-
richtlinien durchgefihrt. Ein Information
Security Management System nach aner-
kannten Standards wurde implementiert
und wird kontinuierlich weiterentwickelt.
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Kiinstliche Intelligenz

Smarte Technologien fiir eine effiziente Verwaltung

Die Landesverwaltung fordert ihre digi-
tale Transformation durch den gezielten
Einsatz innovativer Technologien. Ein
zentraler Aspekt dieser Transformation ist
die verstérkte Nutzung von Kiinstlicher
Intelligenz (KI) zur Optimierung von
Verwaltungsprozessen. Durch die Auto-
matisierung von Routineaufgaben werden
Mitarbeitende entlastet und Kl-gestutzte
Entscheidungsprozesse ermdglichen eine
schnellere und fundiertere Bearbeitung
von Antragen. Dies tragt maBgeblich zur
Reduzierung von Burokratie und Medien-
briichen bei und férdert die durchgéngige
Digitalisierung der Verwaltungsarbeit.

So entstehen benutzerfreundliche Ver-
waltungsdienste, die gleichzeitig den
Anforderungen des Onlinezugangsgeset-
zes gerecht werden.

Die KI-Plattform F13 bildet die Grund-
lage fur eine landesweit einsetzbare
KI-Anwendung und wird in enger Zusam-
menarbeit mit der BITBW kontinuierlich
weiterentwickelt.

Sie bietet standardisierte, wiederver-
wendbare Kl-Services und schafft

damit eine gemeinsame technische

und organisatorische Infrastruktur fir
ressortlibergreifende Kooperationen

in den Bereichen Sprach-, Bild- und
Videoverarbeitung. Durch die Férderung
fachlicher Synergien, geteilter Use Cases
und kooperativen Wissensaustauschs
zwischen den Ressorts wird eine enge
Zusammenarbeit unterstitzt. F13 trégt
damit aktiv zur Umsetzung eines zentra-
len Handlungsfelds des Masterplans fur
die Transformation der Verwaltung bei:
der ressortlibergreifenden Projektarbeit,
der aktiven Nutzung neuer Technologien
und dem gezielten Wissensaustausch
zwischen den Organisationseinheiten.

Die Landesverwaltung verpflichtet sich
zu einem verantwortungsvollen und
transparenten Einsatz von Kl, der sowohl
den rechtlichen Vorgaben entspricht als
auch ethische Grundsétze wahrt.
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Standardisierung
und Modernisierung
von Fachverfahren

Eine zukunftsfahige IT-Architektur ist
entscheidend, um neue Technologien wie
Kinstliche Intelligenz und maschinelles
Lernen nahtlos in die bestehende IT-
Landschaft zu integrieren. Die Moderni-
sierung und Migration veralteter Fachan-
wendungen werden in den kommenden
Jahren eine zentrale Rolle bei der Weiter-
entwicklung der IT-Infrastruktur spielen.

Die Strategie der Landesverwaltung
verfolgt das Ziel, veraltete Fachanwen-
dungen schrittweise durch flexiblere,
zukunftssichere Ldsungen zu ersetzen,
die den steigenden Anforderungen an
Effizienz, Sicherheit und Innovation
gerecht werden. Dabei legen wir beson-
deren Wert auf eine sorgféltige Analyse
der Risiken und Kosten, um eine nachhal-
tige und wirtschaftliche Transformation
sicherzustellen.
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Langfristig soll die Landes-IT nicht nur
optimiert, sondern durch die Integra-

tion neuer Technologien zukunftsfahig
gemacht werden, um flexibel und effizient
auf die dynamischen Anforderungen der
digitalen Verwaltung reagieren zu kén-
nen.

Ein wesentlicher Baustein flir mehr
Effizienz und Standardisierung ist die
plattformgestutzte IT. Mit Low-Code- und
No-Code-Plattformen kénnen digitale
Lésungen fur Fachverfahren schnell
und ohne umfangreiche Programmier-
kenntnisse entwickelt werden. Diese
Plattformen beschleunigen die (Weiter-)
Entwicklung von Anwendungen, verrin-
gern die Abhangigkeit von bestehenden
IT-Ressourcen und férdern die Agilitat
einzelner Ressorts sowie der gesamten
Landesverwaltung.




E-Government

und Bevolkerungsnihe

Digitale Verwaltung fiir eine moderne Gesellschaft

Die Landesverwaltung Baden-Wirttem-
berg setzt sich dafiir ein, die Interaktion
zwischen der Bevélkerung und der Lan-
desverwaltung nachhaltig zu verbessern.
Durch die Bereitstellung nutzerfreund-
licher, sicherer und moderner digitaler
Verwaltungsdienste wird der Zugang zu
staatlichen Leistungen erleichtert und die
Effizienz der Verwaltung gesteigert.

Im Mittelpunkt steht die konsequente
Umsetzung des Onlinezugangsgesetzes
sowie des OZG-Anderungsgesetzes,

um Verwaltungsprozesse effizienter

und transparenter zu gestalten. Das
Serviceportal Service-BW ermdglicht die
schnelle und effiziente Entwicklung nut-
zerzentrierter Online-Dienste. Neben der
Automatisierung interner Prozesse wird
auch eine weitere Entblrokratisierung
angestrebt, um sowohl die Zusammen-
arbeit zwischen Behorden als auch die
Interaktion mit der Bevolkerung zu ver-
bessern und somit das Vertrauen in die
Landesverwaltung zu starken.

Hierzu sollen ineffiziente Prozesse
identifiziert und digitalisiert werden, um
Bearbeitungszeiten zu verklrzen und
Medienbriiche zu vermeiden. Zusatzlich
wird eine verstarkte Standardisierung und
Vereinheitlichung von Verwaltungspro-
zessen angestrebt, um Doppelstrukturen
abzubauen. Die Beschaffungsprozesse fur
u.a. digitale Losungen werden durch die
von der Landesregierung Baden-Wiirt-
temberg initiierte Erhdhung der Vergabe-
schwelle fir Direktvergaben beschleunigt
und flexibler gestaltet.
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IT-Governance

und Effizienzsteigerung

Klare Steuerung fiir eine leistungsfahige IT

Eine moderne und leistungsfahige IT-
Verwaltung erfordert klare Steuerungs-
mechanismen, um Effizienz, Flexibilitat
und Innovationskraft sicherzustellen. Die
BITBW soll verstarkt in die Lage versetzt
werden, als unternehmerisch handelnde
IT-Organisation die IT-Vorhaben der Res-
sorts effizient umzusetzen und proaktiv
zu agieren.

Die zentrale Steuerung und Governance
werden durch die konsequente Bln-
delung und Priorisierung landesweiter
IT-Vorhaben gestarkt. Dabei bleibt die
fachliche Verantwortung weiterhin bei
den Ressorts, wahrend die zentrale Koor-
dination fur Transparenz, Verbindlichkeit
und die Einhaltung von Standards sorgt.
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Zur Erhdhung der Agilitat und Flexibilitat
der Landes-IT wird die Organisation der
IT optimiert, sodass neue Anforderungen
schneller umgesetzt werden kénnen. Der
bedachte Einsatz von externer Dienst-
leistung und Sourcing-Strategien tragt
zur Flexibilisierung bei, ohne die digitale
Souveranitat zu gefahrden.

Zudem wird dem Vorhandensein von
Schatten-IT entgegengewirkt, wahrend
gleichzeitig eine kontrollierte Eigen-
initiative geférdert wird. Ressorts sollen
in der Lage sein, flexibel auf spezifische
Anforderungen zu reagieren, ohne iso-
lierte IT-Strukturen aufzubauen. Klare
Governance-Richtlinien gewahrleisten
eine transparente und steuerbare IT-Ent-
wicklung. Einheitliche Standards und
Schnittstellen erleichtern die Integration
von Fachlésungen in die Gesamt-IT-Land-
schaft.




Kooperation

und Zusammenarbeit

Gemeinsam fiir eine starke und zukunftsféhige IT-Landschaft

Bei einer gesamtheitlichen Betrachtung
der IT-Strategie wird deutlich: Ihre erfolg-
reiche Umsetzung erfordert eine enge
und vertrauensvolle Zusammenarbeit
aller Beteiligten — von der BITBW iber die
Ressorts bis hin zu weiteren 6ffentlichen
und privaten Partnern. Eine klare IT-
Governance gewahrleistet transparente
Entscheidungsprozesse und eine abge-
stimmte Steuerung der IT-Landschaft.

Zur Bewaltigung von Engpassen werden

Ressourcen und Kompetenzen gebindelt.

Die Zentralisierung und Fokussierung
auf die Kernkompetenzen der Landes-IT
ermdoglicht eine effizientere Nutzung der
vorhandenen Ressourcen. Gleichzeitig
werden flexiblere Partnerschaften mit
privatwirtschaftlichen IT-Dienstleistern
angestrebt, um gezielt auf spezifische
Bedarfe reagieren zu kdnnen. Ressort-
Ubergreifende Zusammenarbeit und der
gezielte Kompetenzaufbau innerhalb der
Verwaltung sind zentrale Bausteine flr
eine nachhaltige IT-Entwicklung.

Daruber hinaus wird die interféderale
Kooperation weiter gestarkt. Initiativen
wie die Deutsche Verwaltungscloud und
die Justizcloud fordern den Austausch
und die Zusammenarbeit Uber Verwal-
tungsebenen hinweg.

Auf Bundes- und Landesebene engagiert
sich die Landesverwaltung in bund-
landeribergreifenden IT-Projekten und
tragt aktiv zum Aufbau gemeinsamer
IT-Strukturen und Standards bei. Der
Fokus liegt dabei auf der Férderung einer
interoperablen, effizienten und zukunfts-
sicheren IT-Landschaft.
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Moderner Arbeitsplatz

Digitale Arbeitsumgebung fiir eine zukunftsfahige Verwaltung

Die BITBW gestaltet eine moderne, digi-
tale Arbeitsumgebung, die den Anforde-
rungen einer zukunftsfahigen Verwaltung
gerecht wird. Ziel ist es, die Effizienz zu
steigern, die Zusammenarbeit zu verbes-
sern und die Attraktivitat der Verwaltung
als Arbeitgeberin zu erhdhen.

Dabei setzt die Landesverwaltung auf
moderne Arbeitsbedingungen, die flexible
Arbeitsmodelle und Remote-Work-
Optionen umfassen. Zusatzlich werden
gezielte Weiterbildungs- und Quali-
fizierungsprogramme angeboten, um die
langfristige Bindung und Entwicklung der
Mitarbeitenden zu fordern.
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Die Forderung kollaborativer Arbeits-
weisen spielt eine zentrale Rolle. Durch
die gemeinsame Bearbeitung von Doku-
menten und den Einsatz cloudbasierter
Lésungen wird die Flexibilitdt und Mobili-
tat der Mitarbeitenden gestarkt. Auf diese
Weise kdnnen Verwaltungsprozesse
effizient und ortsunabhéngig gestaltet
werden.

Um einen medienbruchfreien und struktu-
rierten Dokumentenaustausch zwischen
Behdrden zu gewahrleisten, orientiert
sich die Landesverwaltung an dem vom
IT-Planungsrat verabschiedeten Standard
xdomea. Dieser Standard ermdglicht die
interoperable Ubermittlung von Akten,
Vorgangen und Dokumenten und fordert
die nahtlose Integration zwischen Doku-
mentenmanagementsystemen und Fach-
verfahren.




IT-Kompetenz

und kultureller Wandel

Digitale Befahigung fiir eine zukunftssichere Verwaltung

Fir eine zukunftsfahige Verwaltung ist
der kontinuierliche Aufbau fundierter IT-
Kompetenzen und die fortlaufende Wei-
terbildung der Mitarbeitenden von zen-
traler Bedeutung. Der kulturelle Wandel
erfordert neue Arbeitsweisen, die sowohl
eine Anpassung der Methoden als auch
der Kompetenzen notwendig machen.

Die Férderung einer digitalen Lernkul-
tur spielt eine Schlisselrolle in diesem
Wandel, indem sie die Mitarbeitenden
unterstitzt, sich kontinuierlich weiterzu-
entwickeln und den Herausforderungen
der digitalen Transformation aktiv zu
begegnen. Im Mittelpunkt steht die ganz-
heitliche Befahigung der Mitarbeitenden,
um sie auf die neuen Anforderungen vor-
zubereiten.

Flhrungskrafte bernehmen dabei eine
zentrale Rolle. Sie setzen gezielt Impulse,
schaffen Freirdume fir kontinuierliches
Lernen, férdern Eigenverantwortung und
begleiten ihre Teams durch den Verande-
rungsprozess.

Dieser Wandel hin zu einer eigen-
standigeren und zukunftsorientierten
Verwaltung wird durch kontinuierliche
Weiterbildung und die gezielte Ent-
wicklung von Schlusselkompetenzen in
der gesamten Verwaltung gestarkt. Auf
diese Weise wird sichergestellt, dass alle
Mitarbeitenden optimal auf die techno-
logischen Herausforderungen der Zukunft
vorbereitet sind.
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Green IT

und Nachhaltigkeit

Digitale Verwaltung klimaeffizient und barrierefrei gestalten

Die Landesverwaltung verpflichtet sich,
eine nachhaltige IT-Strategie umzuset-
zen, die sowohl 6kologischen als auch
wirtschaftlichen Anforderungen gerecht
wird. Diese Verpflichtung ergibt sich nicht
zuletzt aus dem Koalitionsvertrag ,,Jetzt
fir Morgen® der Landesregierung von
2021, der eine klare Orientierung hin zu
nachhaltigen MaBnahmen vorgibt. Ein
zentraler Ansatzpunkt ist der nachhaltige
|T-Betrieb von Rechenzentren, mit dem
Ziel, den Energieverbrauch zu senken und
die Effizienz zu steigern. Dabei spielen die
immer effizientere Nutzung von Ressour-
cen sowie Techniken wie Virtualisierung,
dynamische Lastverteilung und Automa-
tisierung eine wesentliche Rolle.

Ebenso wird auf energieeffiziente Soft-
wareentwicklung und ressourcenscho-
nende Programmierung geachtet. Dies
umfasst die Férderung von Low-Code-
und No-Code-Ansatzen, die nicht nur die
Entwicklungszeiten verkirzen, sondern
auch ressourcenschonender sind.
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Zudem werden Entwicklerinnen und
Entwickler fur die Prinzipien des Green
Coding sensibilisiert, um nachhaltige
Softwarearchitekturen zu schaffen. Durch
diese MaBBnahmen leistet die Landes-
verwaltung einen aktiven Beitrag zur
Reduzierung des Energieverbrauchs und
der CO,-Emissionen. Diese nachhaltige
Transformation der IT-Landschaft ist

ein wichtiger Schritt in Richtung einer
umweltfreundlicheren 6ffentlichen Ver-
waltung.

Die nachhaltige Ausrichtung der Landes-
IT beriicksichtigt zudem die Dimension
der digitalen Teilhabe. Daher wird die
konsequente Barrierefreiheit digitaler
Angebote gewahrleistet, um allen — unab-
héngig von ihren individuellen Voraus-
setzungen - einen gleichberechtigten
Zugang zur digitalen Verwaltung zu
ermoglichen. Die barrierefreie Gestaltung
wird dabei als integraler Bestandteil einer
sozial nachhaltigen Digitalisierung ver-
standen.
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